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FICHE CYBER
Fraude au faux dépannage informatique
/ \ / Affiche une fausse alerte Récupere l'accés de \

. et se fait passer pour l'ordinateur de la victime
Statut : En cours un support informatique

Secteurs affectés : Tous > ‘Q) > ‘

Zones géographiques touchées : Monde
\_ Y, \Attaquant Utilisateur Attaquant /

Objectif : Lucratif

La fraude au faux dépannage informatique, dite aussi a la réparation informatique ou au faux support
technique, est une escroquerie qui consiste a faire apparaitre dans le navigateur de la victime un message
lui indiquant que son ordinateur est infecté par un logiciel malveillant. La victime est incitée a appeler un
support téléphonique et a effectuer un paiement.

Si ce phénoméne cybercriminel n‘est pas nouveay, il connait une recrudescence depuis ces derniers mois.
Plusieurs milliers de victimes sont ciblées chaque année sur le territoire national francais.
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EN QUOI CONSISTE CE PHENOMENE CYBERCRIMINEL ?

Techniquement, il s'agit d’'une fenétre de type « pop-up » qui apparait subitement sur le navigateur
de la victime.

Dans la majeure partie des cas, ce genre de message s'affiche lorsque la victime consulte un site
web, sur lequel les cybercriminels ont ajouté une ligne de codes malveillants.

L'objectif du message malveillant est de créer un sentiment de panique chez la victime afin qu’elle
appelle un numéro de téléphone d'assistance qui est en réalité géré par des cybercriminels.

Dans certains cas, les malfaiteurs demandent a la victime d’installer un logiciel de prise de contréle
a distance, sous prétexte de dépanner son ordinateur.

Dans les faits, les malfaiteurs en profitent pour dérober des informations personnelles ou bancaires
afin de les exploiter ou de les revendre ultérieurement.

En termes de logistique, les cybercriminels agissent en bande organisée et se regroupent dans des
centres d'appel dédiés a ce type d'activité.

LEVIERS DE PRESSION UTILISES

Gravité Urgence Manipulation

La fenétre du navigateur web La fenétre est intrusive et bloque la La victime entre en contact avec
indique que |'ordinateur de la navigation de la victime en un malfaiteur qui prétend qu'il va
victime est compromis. indiquant un numéro a contacter. dépanner son ordinateur,mais qui

va |'escroquer.

QUEDITLALOI?

Dans le Code pénal, les fraudes a la réparation informatique peuvent étre qualifiées de la maniére suivante :

v Article 313-1 et 313-2 : Escroquerie en bande organisée
v Article 323-1 a 323-7 : Atteintes a un systéme de traitement automatisé de données (STAD)
v Article 31211 : Extorsion de fonds
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MODELISATION DU MODE OPERATOIRE

- e Em Em o o Em Em Em 1. PREPARATION

Les malfaiteurs se regroupent
dans des centres d'appels et ils
diffusent des messages
frauduleux en masse afin de
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> 2. MESSAGE D'ALERTE > 3. SOUTIEN FICTIF —
L'utilisateur navigue sur La fenétre affiche un numéro de
internet de maniére habituelle. téléphone a contacter pour
Une  fenétre malveillante joindre un support informatique
s'affiche indiquant que son en apparence légitime.

ordinateur est infecté.

4. PRISE DE CONTACT

L'utilisateur appelle le numéro
indiqué. Il communique alors
sans le savoir avec des
malfaiteurs qui souhaitent lui

- soutirer une somme d‘argent.

mp> 5. COMPROMISSION = 6. ACTIONS FRAUDULEUSES
Le .malfaiteurl' fait payer le Le malfaiteur récupére puis
service d'un = prétendu exploite ou revend les données
dépannage en faisant installer personnelles et financieres de
un logiciel qui lui donne en la victime.

réalité un accés aux données de
I'ordinateur de la victime.

COMMENT S’EN PREMUNIR ?

Téléchargez vos logiciels sur des sites officiels.

En cas de doute, renseignez-vous auprées de cybermalveillance.gouv.fr.
Des infographies et conseils vous permettront de connaitre les démarches a suivre.

N’appelez pas le numéro qui s'affiche, redémarrez votre ordinateur et déposez plainte.

Ne donnez pas acceés a votre ordinateur sous la pression ou la contrainte.
Aucun service d’assistance légitime ne vous demandera vos coordonnées bancaires.
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/arnaques-au-faux-support-technique
https://www.economie.gouv.fr/fraudes-escroqueries-guide-prevention-grand-public-entreprises
https://mobile.interieur.gouv.fr/Archives/Archives-de-la-rubrique-Ma-securite/L-arnaque-aux-faux-supports-tec
hniques
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/comment-reagir-en-cas-darnaque-au-faux
-support-technique
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